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INFOSEC LATIN AMERICA INC
RNC: 1-30-97411-1

CLIENTE: Direccién General de Impuestos Internos (DGlI)
CONTACTO: Juan Matos

Propuesta Econdmica: Renovacion de licencias Portal Terranova para programa de concientizacion -1
afio (1 mayo 2023- 30 de abril 2024)

Numero de Cantidad
parte

Descripcién . Precio Unitario
usuarios

Plataforma de Concientizacién Terranova 1 afio:

Curso en linea usuarios finales - paquete ultimate 30 temas -
3500 usuarios

curso en linea para Directores y Gerentes

curso en linea para administradores Tl

curso en linea para desarrolladores

Learning Management System Hosting - Pre y post quiz
Micromédulos $

1 CEU30-I 3500

Nanomoédulos

801.32| $ 2,804,605.11

Herramientas (posters, boletines, descansapantallas)

Personalizacién de cursos, texto y logo

Porject Manager terranova (5 horas por afio)
Phishing llimitado (12 meses)

Gestién de soporte capacitacion (5 horas por afio)

Sub total $2,804,605.11
ITBIS EXENTO
Sub total $2,804,605.11

Términos Generales de la Cotizacién:

Moneda: Precios en Pesos Dominicanos

Validez de

30 dias
la oferta

Forma de

Pago: 30 dias contados a partir de la fecha de emision de la factura

Atentamente,

Dayana Silva

SISAP

0.+1 809 683-6538
C.+1829652-8132
dayana.silva@sisap.com

Clasificacion: Confidencial Interno
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Alcance

Se contempla el siguiente alcance:

NUmero de

ltem
parte

1 CEUS0-I

Descripcién

Plataforma de Concientizacién Terranova 1 afio:

Curso en linea usuarios finales - paquete ultimate 30
temas - 3500 usuarios

curso en linea para Directores y Gerentes

curso en linea para administradores Tl

curso en linea para desarrolladores

Learning Management System Hosting - Pre y post quiz
Micromddulos

Nanomaodulos

Herramientas (posters, boletines, descansapantallas)

Personalizacion de cursos, texto y logo

Porject Manager terranova (5 horas por afo)
Phishing Ilimitado (12 meses)

Gestién de soporte capacitacion (5 horas por afio)

Cantidad
usuarios

3500

Se contempla soporte de acompafiamiento a la DGIl en temas relacionados a este servicio y seguimiento a
solicitudes hacia el fabricante de la plataforma de Terranova.
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éPor qué elegir las soluciones de Terranova?

Terranova Security Awareness es una empresa privada que brinda soluciones integrales de capacitacion y de
comunicacién que apuntan a modificar en forma positiva los comportamientos en materia de seguridad de la
informacién. Los productos de Terranova son la base a partir de la cual se crean programas personalizados
sobre seguridad de la informacion que respetan las politicas internas y los requisitos de conformidad de la
empresa.

Creada en torno a las mejores practicas de la industria y fundada por profesionales de seguridad y educacién
de la tecnologia de la informacién con mas de 20 afios de experiencia, Terranova ofrece una solucién completa
e integral sobre sensibilizacidn a la seguridad de la informacidon a empresas y organizaciones gubernamentales
en todo el mundo en mas de 10 idiomas. jCasi 400 empresas ya confian en Terranova! Y mas de 2 millones de
usuarios realizan nuestros cursos en linea.

Las soluciones y la capacitacion de Terranova pueden reducir las pérdidas relacionadas con la seguridad de la
informacién. Los conocimientos, la gestidén de riesgos, y las mejores practicas en combinacién con una buena
concientizacidn en toda la empresa dan como resultado un verdadero rendimiento de la inversién (ROI).

Terranova ofrece las mejores herramientas de sensibilizacion, que cubren todas las etapas de la seguridad de
la informacion en su empresa.

Programa de capacitacion sobre sensibilizacion a la seguridad de la informacién

Los colaboradores de DGII deben jugar un rol importante en el programa de Capacitacién sobre sensibilizaciéon
a la seguridad de la informacidn (CSSl). Cada esfuerzo individual contribuye a la mejora en la seguridad de toda
la organizacién.

En SISAP, creemos que un programa de concientizacién sobre seguridad de la informacién debe cambiar la
forma en que los usuarios ven la seguridad y hacerlos mas conscientes de los riesgos potenciales.

Nuestros cursos en linea de concientizacidon sobre seguridad de la informacion estan hechos a medida para
cumplir con las expectativas de diferentes tipos de clientes:

. Gerentes;
. Administradores de Tl y desarrolladores de Tl; y
. Usuarios finales.

Clasificacion: Confidencial Externo
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I. Capacitacion en linea para usuarios finales

El curso esta disefiado para fortalecer la primera linea de defensa en seguridad de la informacién. Los participantes
de DGII entenderan y sabrdn cdmo implementar las mejores prdcticas en seguridad de la informacién.

Temas de la capacitacién para usuarios finales

e Introduccion a la seguridad de la
informacion

e Las contrasefias

e Correo electronico

Caodigos maliciosos

Ciberestafa (phishing)

Usurpacion de identidad

Ingenieria social

Redes sociales

Confidencialidad en la red

e Proteccion de su computadora personal

e Teléfonos inteligentes

e Trabajo a distancia

e Ransomeware

e Filtracidn de datos

e Reporte de incidentes

Dispositivos maoviles

Viajar con seguridad

Informatica en la nube

Principio del escritorio limpio

Seguridad fisica

Control de acceso

Uso responsable de Internet

"Traiga su propio dispositivo" (TSPD)
Confidencialidad

Clasificacion de la informacion

Ciclo de vida de la informacion

Propiedad intelectual

Proteccidn de la informacién de tarjetas de
crédito

Amenaza interna no intencionada

Correo electrénico empresarial comprometido

Metodologia uniforme de cada tema de curso: Video, Introduccién, actividades gamificacion, mejores practicas,

actividad de aprendizaje, resumen y evaluacién.

Video integrado en cada tema de usuario
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- o x
Curso - GLN - Introducciénala: X
< C @ secureterranovasite.com/p % 8 9 o 6
i Apps @ sedika TN new DEMO TN g [ DemoisAEs [ DemoISAEnglish @ Login | Terranova P. Q WebEx »
X
¢ Me podrias dar tu contrasena, por favor?
2222222222000
Curso - GLN - Introducciénala = X “x o+ = B
& C @ secureterranovasite.com/po ice/SCORMPlayer/Pre 112cultureld=3&useframeset=.. ¥ @ @ o8 =0
1 Apps @ sedika TN new DEMO TN login-£U [ Phishing [ DemolISAES Demo ISA English @ Login | Terranova P, Q Webkx »
x

Calificacion total
| Redes sociales

Me siento honrado de que todos sepan
apreciar la calidad de mi trabajo...
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A Curso-GIN-Introducciénalas X /A GLN - Introduccién ala seguride. X | + =
<« C & secureterranovasite.com/portal/Service/SCORMPlayer 112cult -. * 8 Q9 > 08 O
Apps (@ sedika TNnew A DEMOTN A Llogin-tU [ Phishing [ DemoiSAES [ DemoISAEnglish @ Login|TerranovaP.. () WebEx »
x

Introduccion

Las redes sociales ya no son privativas de los adolescentes y los jovenes adultos. Millones de adultos que trabajan publican,
etiquetan y crean contenido. Las empresas también han descubierto el poder de as redes sociales.

Facebook y LinkedIn tienen un alcance sin precedentes, jy cuentan con cientos de millones de usuarios!

Pero, ¢cual es el problema? Toda esta actividad brinda una fuente i de

alos

Y cuando Ia informacion personal o confidencial cae en sus manos, queda descontado que se cometeran fraudes, robos de
identidad, y otras actividades ilegales.

Actividades - Gamificacion

Caiificacion total
Redes sociales

A Curso-GLN-Introducciénalas X A GLN - Introduccién a la segurid= X+ = B e

& C @ secure om/portal/Service/SCORMPlayer 01120 = %* 8§ > 08 O

T Apps @ sedika TNnew A DEMOTN A Llogin-tU [ Phishing [ DemoisAES [ DemoISAEnglish @ Login|TerranovaP.. (Q WebEx »
X

Calfficacion total
Redes sociales

0

¢Qué pueden hacer los ciberdelincuentes en las redes sociales?

Aqui hay algunos ejemplos de tacticas usadas por los ciberdelincuentes en las redes sociales.

Haga clic en cada imagen para ver una descripcion.

Espionaje

Los ciberdelincuentes escuchan
conversaciones para obtener informacién
personal de un individuo o informacién de
dominio privado de una organizacion

Dicha informacién puede usarse mas tarde
para asumir Ia identidad de otra persona o
infiltrarse en la red de una empresa y acceder
asus archivos confidenciales.
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A Como-GN-Inbsduccibnalel X A S

€« C  #@ secureterranovasite.com/por

* @ Q¢

Sps @ zedia U] TNoew A DIMOTN A Login-1U

%0

Cal otal I
-
@ ¢Como ocurre?

A continuacion, se explica como funciona normaimente un ataque de secuestro de archivos.

Haga clic en cada pregunta para ver la Informacion.

(¢ Quiénes suelen ser las victimas? Qué hace?

El secuestro de archivos puede:

c°° """ i ® Bloquear su computadora o dispositivo y asi impedir que lo utilice.

® Codificar sus archivos con una clave secreta para impedir que acceda a
elios.

2
Los programas de secuestro de archivos también pueden propagarse y
codificar i

r archivos almacenados en la red de nuestra organizacion.

Dado que el secuestro de archivos emplea técnicas criptograficas
£00nic 85 Slork Lsiec de que avanzadas, es practicamente imposible decodificar los archivos sin la clave

secreta en posesion del ciberdelincuente.

A Como- G- Wmdoccknsle: X A

€« C @ securesteranovasite.com/p

Secuestro de archivos (“ransomware")

@ Actividad de aprendizaje

Haga ciic en un nimero para reveiar un enunciado. Luego, coloque el nimero en el casiliero con el término apropiado. Cada
respuesta correcta revelara una parte de la imagen ocula.

Este proceso matematico lo utiliza el

S secuestro de archivos para impedit

; Infeccion que usted acceda a sus archivos o los
lea._ Se necesita una clave especial
para revertir el proceso.

4 o0
!-
—
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A\ Curso - GLN - Introducciénala= X

= o X
A GLN - Introduccién ala sequridz X |+
<« C @ secure.terranovasite.com/portal/Service/SCO 112cult . %* 8 Q> 0N IO :
Apps (@ sedika TNnew A DEMOTN A login-tU [ Phishing [l DemoisAEs [ DemoiSAEnglish & Login|Teranova P.. () WebEx »
X
O Respuesta correcta
Aseglrese de leer y comprender el contrato de servicios de Ia red social en cuestion, ya que, sin intencion,
podria otorgarie al sitio el derecho de uso de Ia informacion, documentos o fotos que publica.
Incluso Ia informacion que cree que ha eliminado puede estar piiblicamente disponible en la mayoria de las
redes sociales.
> " = a X
A Curso-GLN-Introducciénalas X A GLN - Introduccién a la seguride. X =+

& C @ secureterranovasite.com/portal/Service/SCORMPlayer

0112cultureld=3&useF t=. * 8 Q< 08 O
I DemoisAEs I DemoISAEnglish & Login |Terranova P.. Q) WebEx

Apps @ sedika TNnew A DEMOTN A Llogin-tU [l Phishing

O Respuesta incorrecta

Tenga cuidado con el tipo de informacién personal que publica en las redes sociales, ya que los
empleadores y l0s profesionales de recursos humanos a menudo los controlan.
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Mejores practicas

g B Oemoiats [l DemoSafngish @ Login{Tersonp. Q) Webks
Caiicacicn total
| Secuestro de archivos (“ransomwal o
@ Mejores practicas

Al adoptar las sigulentes mejores practicas, puede reducir el riesgo de una infeccion por secuestro de archivos.

Haga clic en cada Imagen para mostrar una mejor practica

Guarde sus archivos empresariales en nuestra red
servidores para que se generen automaticamente copias de
seguridad de estos.

Las copias de seguridad permiten restaurar cualquier archivo
codificado por secuestro de archivos.

Evaluacién

A GIN - Introduccién » s seguid

Bienvenido a la evaluacion.

Clasificacion: Confidencial Externo
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A Cuno-DEMO- Unimrios Frake: X /o

€ € & secureserranavasite.com/portal

XA GIN-voducoinalesegers X | 4

uzeframes

MPlayer Preview

rew A DTN A Logi-f [l Phening [l Demoisars [ Deme

Pregunta 1de 5

Aplicar el principio del escritorio limpio reduce en gran medida el riesgo de robo de dispositivos portatiles y de filtracion
de informacion confiden

@) Verdadera

Falso

/ Respuesta correcta

Cuando guarda documentos confidenciales y bloquea [a pantalla de su computadora y sus dispositivos moviles, esta
aplicando el principlo del escritorio limpio y reduciendo los riesgos de roba y filracién de informacian.

Pregunta 2 de 5

Usted ocupa una sala de reuniones durante algunos dias para una reunion del equipo. Utiliza la pizarra blanca para escribir
varios temas de discusion sobre un proyecto confidencial. ;Qué debe hacer antes de irse al final del dia?

Cerrar con llave la puerta de la sala de reuniones y dejar la informacion en Ia pizara para utilizarla al dia siguiente.

Borrar la pizarra todas las tardes.

@) Dejar la informacion en la pizarra porque solamente el persanal de la empresa puede entrar a la sala de reuniones.

Ninguna de las respuestas anteriores.

/ Respuesta incorrecta
La informacion confidencial de la empresa debe protegerse.

Usted debe borrar siempre [a pizarra para asegurarse de que ningtn Individuo sin autorizacion vea la Informacion, incluso si

se trata de personal de la empresa

Clasificacion: Confidencial Externo
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Su resultado final es:

Il. Capacitacion en linea para gerentes y directores

Esta capacitacién en linea esta disefiada para educar a los gerentes y directores de DGl sobre la importancia de la
seguridad en su ambiente de trabajo:
¢ Enfatizando el rol que juegan los directores en el programa de concientizacion sobre la seguridad; e

¢ Identificando los roles y las responsabilidades de los directores para asegurar las mejores practicas en la
organizacion.

Temas de la capacitacion para gerentes y directores
e Introduccidn a la seguridad de la informacion
e Rolesy responsabilidades en la seguridad de la informacion
e Componentes de un marco de gobierno de la seguridad de la informacién
e Seguridad de la informacién y tecnologia
e Riesgos de seguridad planteados por las nuevas tecnologias y la movilidad

lll. Capacitacion en linea para desarrolladores de Tl

Este curso esta disefiado para educar a los desarrolladores de Tl de DGII sobre la importancia de la seguridad en su
ambiente de trabajo.

Temas de la capacitacion para desarrolladores de TI
e Panorama general de seguridad de las aplicaciones
e Ataques tipicos a las aplicaciones
e Desarrollo seguro
e Panorama general de la criptografia

Clasificacion: Confidencial Externo
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IV. Capacitacion en linea para administradores de Ti

Este curso esta disefado para educar a los administradores de red de Tl de DGII sobre la importancia de la
seguridad relacionada a las redes y a las bases de datos.

Temas de la capacitacién para administradores de Tl
Panorama general sobre seguridad de las redes
Ataques tipicos a la red
Proteccidn de redes

Proteccidon de los depdsitos de datos

V. Evaluacidn de diagnostico pre y post capacitacion

DGlI tendra la capacidad de generar evaluaciones previas al curso que brindan un panorama real de los
conocimientos de los participantes en materia de seguridad de la informacién.
El cuestionario permite evaluar las fuerzas y debilidades de la organizacion para saber qué puntos deben mejorarse
a través del programa de capacitacion. La evaluacién provee toda la informacidn necesaria para desarrollar un
analisis practico de concientizacién sobre seguridad y asi centrar la capacitacidon en las debilidades identificadas.
Un examen posterior permite evaluar el nivel de cambio en el comportamiento de los participantes.

¢ La evaluacién esta compuesta de 20 a 30 preguntas seleccionadas de un banco de 122 preguntas.

¢ DGII podra seleccionar el tipo de preguntas que desee: verdadero o falso, de opcién multiple, entre otros.
¢ La evaluacién presenta situaciones reales de comportamientos negligentes o inconscientes.
¢ DIGII podra realizar su personalizacion, modificacidn o crear sus propias preguntas.

VI. Plataforma de gestion de concientizacion en seguridad (Learning management

system)

Para garantizar la implementacidn eficiente de su programa de capacitacion, este mddulo de software
administrativo le permitird a DGII inscribir, administrar y monitorear los participantes. La plataforma es un
complemento util el programa de capacitacidn y permite realizar un mejor seguimiento y medir adecuadamente los
resultados.

Funciones de la plataforma de gestion de concientizacion
¢ Permite inscribir, gestionar y supervisar la participacién y el rendimiento de los usuarios.

Clasificacion: Confidencial Externo
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¢ Permite observar el tiempo transcurrido, los médulos completados, la fecha, la hora, el estado de
finalizacion, los resultados de la evaluacién y los puntajes de aprobacion.

¢ DGlII podrd construir sus propios médulos de concientizacién en seguridad.

e Permite la gestion centralizada de todos los programas de aprendizaje en linea.

¢ Interfaz completamente personalizable a la imagen corporativa de DGII.

¢ DGlII podrd enviar correos electrdnicos y recordatorios automatizados.

¢ DGll tendra la capacidad de generar informes detallados y paneles de control en tiempo real.

¢ Permite el acceso de inicio de sesidn seguro para usuarios y administradores.

¢ DGlII podrd realizar el seguimiento en tiempo real de las actividades de aprendizaje en linea.

¢ DGll podrd realizar la administracion centralizada de todos los programas del aprendizaje en linea.

Beneficios del sistema alojado en forma remota
¢ No hay costos de servidores ni de software.

¢ No se requieren certificados SSL.
* No se requiere instalacién por parte del departamento de TI.
e Las actualizaciones se realizan de forma automatica.

°
¢

NOVA

TERR

Course List

\

T
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VIl. Mddulos de Micro y Nano aprendizaje

DGl estara en la capacidad de integrar los mddulos de Mano y Micro aprendizaje en su programa de

concientizacién en la seguridad de la informacién para aumentar la adquisicién de conocimientos y el cambio de
comportamiento. Este enfoque se puede utilizar para la capacitacién justo a tiempo que se dirige a riesgos
especificos y cumple con los objetivos de productividad.

Temas

Nanolearning Modules (1 a 2 min)

e Ransomware

e Vishing

e  Phishing - 6 pistas

e Phishing Website

e Spear Phishing - fraude de CEO

Top Executive Phishing — “Whaling”
Smishing

Protecién de la informacién confidencial
Deteccidon de ataque cibernético
Prevencion de violaciones de seguridad
Seguridad Wi-Fi

e Elrobo deidentidad

e Ingenieria social

e Ser consciente de la seguridad

e Redes sociales

e  Spear Phishing

e Amenaza interna

e Anatomia de un ataque de phishing

Microlearning Modules (2 a 3 min)

Vishing - Has ganado un premio

Web Phishing a través de motores de
blusqueda

Phishing en el mercado masivo - Amazon
Phishing a través de SMS - "Smishing"

Spear Phishing

Phishing, Altos directivos - "caza de ballenas"
Suplantacidn de correo electrénico de nivel C
Informe de incidentes

Amenaza interna

Phishing en el mercado masivo

Malware: claves USB

Seguridad fisica

Ransomware - Archivos bloqueados
Smishing "Phishing a través de SMS"

Clasificacion: Confidencial Externo
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Caza de ballenas

;Es usted un "pez gordo" en su orge es, es un blanco ideal para la

%* 89 oON» O

VIIl. Herramientas de comunicacion

Con el objetivo del comunicar con mas fuerza el programa de entrenamiento y manejar un mensaje coherente a
todo DGlI, se propone diversas herramientas de comunicacion. Con estas herramientas, las posibilidades de éxito
de las campanfas de entrenamiento en DGII seran muchos mayores, garantizando que a los usuarios les sea
recordado de manera divertida e interesante su papel en ayudar a mantener segura su organizacion.

Clasificacion: Confidencial Externo
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TERRANOVA

HAVE You SEEN THE W
o 81

THERE'S BEEN ANOTHER
CYBERSECURMTY INCIRENT

Bea stron

Never provide personal informationin
Tesponse 1o unsolictted messages and
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1.1.1. Boletines (archivos PDF)

Ideales para utilizarlos a modo de recordatorio, los boletines de noticias concientizaran a sus usuarios sobre temas
de actualidad a lo largo de todo el afio. Los boletines estan redactados por expertos en seguridad informatica, y
estan disponibles en varios idiomas. Los boletines pueden enviarse por correo electrénico, descargarse a la seccion
"Seguridad de la Informacién" de la pagina Web DGII, enviarse por correo electrdnico interno a los empleados,
imprimirse en su revista interna, o distribuirse de la forma que se prefiera.

Los boletines se personalizan con el logo de DGII.

Son enviados en un PDF de tamafio carta (8.5x11 pulgadas). Los boletines pueden ser fotocopiados segln sea
necesario para su uso dentro de DGII.
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Introduccidn a la sequridad de la informacion

Si nos ocurriera a nosotros, podria haber un efecto negativo a
largo plazo en nuestra organizacion y su reputacion.

iSEA UN ESLABON FUERTE!

& Ayude a conservar la
confidencialidad, integridad
y disponibilidad de nuestra
informacion respetando nuestras
politicas y medidas de seguridad.

U

as? jHubo otro incidente de

 Tenga en cuenta si la informacion
que usted maneja es sensible y
tome las medidas de precaucion
apropiadas.

£Qué puede hacer usted acerca de esto?
Este es trabajo para nuestro especialista en seguridad de la

informacion, iverdad?

iNo! Usted cumple un rol importante en la proteccién de la
informacién sensible. De hecho, usted es el eslabén mas
importante en la cadena de seguridad de la informacién.

& Nunca inhabilite ni eluda las
medidas de seguridad existentes,
dado que eso pondra en riesgo la
integridad de la informacion.

iPiénselo dos veces!

Al mantenerse atento, usted ayuda a proteger nuestra
informacién contra las amenazas que plantean los
ciberdelincuentes y el error humano.

& Informe inmediatamente a su
supervisor cualquier pérdida o robo
de informacién sensible.

1.1.2. Posters (16 x 20 pulgadas, alta resolucion, archivos PDF)
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Los posters son una de las herramientas mas eficaces para incrementar la concientizacidén sobre seguridad en los
empleados. Son la principal comunicacion no electrénica utilizada para reforzar los mensajes en el plan de
comunicacion. A medida que se va desarrollando el programa, y en funcién de los temas tratados, los posters
pueden colocarse en los lugares mas frecuentados por los usuarios: corredores, salas comunes, salas de

conferencia, oficinas, carteleras, etc.

Debido a que los posters estan a la vista de todo aquel que ingresa a las instalaciones, tanto el personal interno

como los visitantes podran verlos.
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(HA VISTO LAS NOTICIAS?
iHUBO OTRO INCIDENTE DE
CIBERSEGURIDAD!

iSEA UN ESLABON FUERTE!

1.1.3. Fondos de pantalla sobre la seguridad de la informacion

Los fondos de pantalla permiten transmitir los mensajes de seguridad directamente a sus empleados por medio de
sus propias computadoras. Los mismos constituyen excelentes herramientas de concientizacién. Los mensajes
difundidos y el aspecto visual concuerdan con el conjunto de herramientas de concientizacién (boletines de
informacion, afiches, videos, etc.) que usted puede utilizar junto con los cursos en linea para obtener un programa
excepcional de sensibilizacion a la seguridad de la informacion.

Los fondos de pantalla se personalizan con su logo y su eslogan sobre la seguridad de la informacion.

IX. Personalizacidn de curso de usuarios finales y las herramientas de comunicacién

Por medio de un proceso guiado de parametrizacién DGII estara en la capacidad de personalizar el texto y la
inclusidn de su logo en los 20 temas de curso para usuarios finales y en las herramientas de comunicacién.

X. Project Manager Terranova

Durante el proceso de implementacién DGII tendra el acompaifiamiento de un gerente de proyecto.
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XI. Plataforma integrada de simulacion de ciberestafa (Phishing)

Las simulaciones de ciberestafa (Phishing) son maneras rapidas de medir la vulnerabilidad de los colaboradores, al
tiempo que incrementan la conciencia sobre la gravedad de los riesgos. Utilice nuestra poderosa plataforma para
fortalecer sus destrezas de deteccidn e inculcar las practicas recomendadas de ciberseguridad a los miembros de su
organizacion.

Caracteristicas clave Beneficios clave
e Navegacion sencilla e intuitiva. e  Cuantifique la vulnerabilidad de su
e Amplia seleccién de plantilla, paginas de organizacion
destino y materiales de aprendizaje e Evalué su nivel de exposicion a distintos
totalmente personalizables. tipos de riesgos.
e  Escenarios facilmente personalizables y e Capacite a sus empleados en tiempo real
basados en las amenazas mas comunes sobre como identificar y reaccionar a los
(ingreso de datos, archivos, adjuntos, correos electrénicos fraudulentos.
ataques de doble correo (double barrel), ¢ Cambie sus conductas e inculque una
secuestro de archivos, violacién de su cultura de seguridad
correo electrénico de negocios y mas). e Elimine riesgos y convierta a su personal ™ )
Todo listo para su utilizacién. en su linea de defensa mas solida. b\" 0/
e Actualizaciones mensuales de las e Proporcione niveles crecientes de & (;7
funcionalidades y escenarios. simulaciones. 5" ‘—_
e Ciberestafa automatizada y aleatoria. e Proteja datos valiosos. L RNC: 130974111 &
e Informes detallados y paneles de control e Mitigue los riesgos relativos a § o
en tiempo real. e cumplimiento, fraude y reputacion.

e Contenido multilinglie y multicultural
disponible en 40 idiomas.

DGlI contara con la plataforma de simulacién de phishing para realizar simulaciones ilimitadas durante la duracién
de la licencia.

Terranova realiza el lanzamiento de un escenario de ciberestafa nuevo mensualmente. En este momento la
herramienta cuenta con 190 escenarios diferentes multilenguaje y en el idioma solicitado.

Panel de simulaciones de ciberestafa

El administrador de la plataforma podra encontrar las caracteristicas e informacién en tiempo real de las diferentes
simulaciones realizadas.

El administrador podra consultar la informacion de:

e Simulaciones en curso
e Escenarios de cada simulacion

e Caracteristicas de la simulacion
Clasificacion: Confidencial Externo
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Dashboard

Currently active simulation list

There are no active simulations

Active/Complete simulation statistics

Simulation Scenario
Sedika demo 01 v Sedika demo 01 N
Summary Simulation Details
. . Show filters Simulation: Sedika demo 01
Scenario - Sedika demo 01 Description.
Total Recipients: 17 Type: Standard
Email Processed: 17 status: ) Completed
Use Landing Page: Yes Use Outlook plugin: Yes
Use landing page form: Yes Anonymous; No
Use Feedback Page: Yes
Use Attachment: No
Use Double Barrel: No No. of recipients: 7
Delivery Start: 10/04/2017 13:54:00
(UTC-05:00)
i : Delivery End: 1010412017 15:10:00
Recipient actions summary (UTe500)
Data Collect End: 10172017 15:10:00

UTC-05:00
NN DidnotOpen NN Viewed Images [ Clicked Link NN Completed Form ! )

1 (%)
10E%) Created by: Jaime Torres

Last Modified by: Jaime Torres
1) —

En esta parte, el administrador puede ver una grafica que le indica las diferentes acciones que tomaron los
usuarios y su porcentaje segun las siguientes acciones: Los que no abrieron el mensaje, los que vieron
imagenes, los que hicieron clic en el link y los que completaron el formulario.

No. of 17
recipients:
Recipient actions summa Delivery 1DiD&r2otT
p ry Start: 13:54:00
(UTC-D5-00)
Delivery End: ~ 10/04/2017
N Did not Open [N Viewed Images [ Clicked Link [N Completed Form 151000
1(6%) (UTC-D5:00)
Data Collect  10/11/2017
End: 15:10:00
(UTC-05:00)
L p—
Created by: Jaime Torres
Last Modified  Jaime Torres
by:

14 (22%)
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Continuando con la informacion del dashboard, se muestra una grafica de embudo, donde se muestran las
diferentes acciones tomadas por los usuarios en una simulacidn: Los que informaron el correo electrénico
sospechoso, los que no abrieron el correo electrénico, los que abrieron, pero no ejecutaron mas acciones,
los que vieron las imagenes, los que dieron clic en el enlace y los que completaron un formulario.

Total actions performed

¥ Reported Phishing : 0
Did not Open : 14
Opened Only : 0

Viewed Images : 3

Completed Form : 1

Results over time

En esta seccidon se muestra las estadisticas generadas por los usuarios en las primeras 8 horas siguientes
después de ser lanzada la simulacidon. Si el administrador requiere informacién mds especifica sobre la
tendencia de la simulacidn en un periodo de tiempo mdas amplio puede generar un reporte en la seccién de
reportes de simulacién de ciberestafa.

Results over time
Result in first 8 hours Results by day

I Frish Reported [ Viewed Images Clicked Link [l Orened Attachment [l Complsted Form
10

0.9
8
07
06
05
04
3
0.2
0 L

13:00 1400 15:00 16:00 17:00 13:00 19:00 20:00 21.00

=]

=]

=]

Esta parte del informe se muestran los exploradores web y sistemas operativos que fueron utilizados por
los usuarios que recibieron los correos electrénicos de ciberestafa.
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Web browser and operating system

Web browser Operating system

M Chrome{mobile) [N Firefox I Android 7.0 [N Windows 7

- <> ‘I:sc.*l

Finalmente, en la parte de listado de usuario, se muestran todas las estadisticas generadas por usuario en
la simulacién. Por ejemplo, se muestra informacion de hora y fecha de recibimiento del correo malicioso,
lectura del mensaje, vista de imagenes, accion de clic en el link y si el usuario completé el formulario.
Adicionalmente, se muestran los tiempos de duracidon que el usuario utilizé para tomar el entrenamiento
justo a tiempo incluido al final de la pagina de retroalimentacién de un escenario de simulacién de

ciberestafa.
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Simulation - Sedika demo 01

First Name
Last Name
Email
Language
Timezone
Active

Test

Ciudad
Departamento
Sucursal

Show | 10 v | entries

Scenario “

Recipient

Jaime

Torres

jaime torres@sedika.com
Espafiol (LATAM)

SA Pacific Standard Time
Yes

Santiago
disefio
place des arts

Description
Delivery Start
Delivery End
Data Collect End

Created by
Last Modified by

Recipient Events

IP Address %

SISAP
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Simulation details

10/04/2017 13:54:00 (UTC-05:00)
10/04/2017 15:10:00 (UTC-05:00)
10/11/2017 15:10:00 (UTC-05:00)

User Agent %

Sedika
demo 01

Sedika

10/04/2017 14:10:54 (UTC-05:00)

10/04/2017 14:10:53 (UTC-05:00)

demo 01

Sedika

10/04/2017 14:10:31 (UTC-05:00)

demo 01

Sedika
demo 01

Sedika

10/04/2017 14:09:25 (UTC-05-00)

10/04/2017 13:59:05 (UTC-05:00)

demo 01

Showing 1 to 5 of 5 entries

Education Displayed (Eduction time:

93.
00:00:00) 104.22193.8
Email Form Completed (Eduction » o
time: 00:01:00) pezz1oze
Email Link Clicked 104.221.93.8

Email Image Downloaded

Email Sent

Mazilla/5.0 (Windows NT 6.1; WOWGE4; rv:56.0)
Gecko/20100101 Firefox/56.0

Mozilla/5.0 (Windows NT 6.1;
Gecko/20100101 Firefox/56.0

[OWE4; rv:E6.0)

Mazilla/5.0 (Windows NT 6.1; WOWGE4; rv:56.0)
Gecko/20100101 Firefox/56.0

Previous - Next

Xll. Colaboracion para campaias de Phishing

DGll tendra el acompafiamiento de parte de SISAP.
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Sedzka '

TECHNOLOGIES

TERRANOVA

SECURITY

May 16, 2023

To whom it may concern:
SUBIJECT: Authorization to provide Terranova Security Solution courses

Sedika Technologies is the sole authorized distributor of the Terranova Security solutions and
services in Latin America.

| hereby would like to confirm that Sistemas Aplicativos, S.A. (SISAP), is the only official reseller
authorized to provide Terranova’s portfolio of training courses in Dominican Republic

Terranova Security Solution offers training and comprehensive communication tools that aim to
improve behaviors in information security, protect personal information, and help support other
aspects related to compliance

We would like to take this opportunity to greet you and send you our best regards

TECHNOLOGIES
www.sedika.com

£620 Trans-Canada Highway, Suite 750

= Pointe-Claire, Québec HOR 452

CANADA \\\\

8 =
. Ssedika %
Bernard Boily P4 N

President §
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7
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